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Сегодня  в отечественной науке все 

больше внимания уделяется проблеме 

онлайн-рисков, возникающих в процессе 

деятельности и общения в Интернете. 

 

Современные 

школьники 

воспринимают 

Интернет не как 

набор технологий, а 

как среду обитания 

 



Чего опасаются 

родители? 

 

• 54% 
 появление у детей 

интернет-зависимости 
• 59% 
 негативное влияние на 

здоровье ребенка 
• 53% 
 дети увидят 

нежелательный контент 
• 44% 
 общение с незнакомцами 
• 36% 
 общение с незнакомцами в 

Сети может перерасти в 
реальное общение в жизни 
 



1. Технические риски 
• Понятие технических рисков 

подразумевает повреждение 

устройств, имеющихся на них 

информации и программного 

обеспечения, а также кражу 

персональных данных в 

результате действия 

вредоносных программ. 

Каждый третий 

российский школьник 

готов поделиться 

личной информацией 

о себе в социальных 

сетях 



 Уголовная ответственность предусмотрена за: 
• Создание, распространение и использование 

компьютерных программ, причиняющих вред. Это 
различные вирусы и так называемые черви, которые 
цепляются компьютером при выходе в интернет. Они 
зачастую маскируются под полезные и нужные, а на 
самом деле портят всю компьютерную систему, вызывая 
сбои и торможения, а также похищая данные 
пользователя. (ст. 273 УК)  

• Неправомерный доступ к компьютерной системе 
иначе хакерство. Взлом компьютерной системы для 
того чтобы заполучить информацию, распространить ее 
или удалить. (ст. 272 УК) 

• Нарушение правил эксплуатации, средств хранения, 
обработки или передачи охраняемой информации, 
или компьютерных сетей и оборудования, и правил 
доступа, которое повлекло за собой то, что информация 
была уничтожена, блокирована, модифицирована либо 
копирована, что причинило большой урон. (ст. 274 УК). 
 



2. Контентные риски 

• возникают в результате использования 

размещенных в Сети материалов, 

содержащих незаконную или потенциально 

опасную информацию. 

 

Столкновение с негативным 

контентом — самый 

распространенный тип 

онлайн-рисков. По данным 

исследований каждый второй 

школьник сталкивается в 

Сети с негативным контентом 

(52 %).  



Негативный контент: 

 - разжигание расовой, национальной, 
религиозной вражды;  

- пропаганда тоталитарных сект;  

- пропаганда и публичное оправдание 
терроризма;  

- сцены физического насилия;  

- пропаганда и распространение 
наркотиков; 

-  пропаганда жестокости, экстремизма 
и нетерпимости;  

- сетевая педофилия; 

-  «киберсуицид» или согласованные 
самоубийства и прочее.  

 



• Сеть буквально заполнена эротическими и 
порнографическими фотоизображениями и 
видеофрагментами. Свободный доступ к этой продукции 
может получить практически любой пользователь сети 
независимо от возраста и гражданства. По результатам 
опросов зарубежных исследователей, около 90% детей 
до 16 лет, посещающих Интернет, сталкивались в сети с 
порнографическими материалами. 

• Однако особую тревогу у специалистов вызывает 
практически беспрепятственное распространение с 
использованием глобальных сетей детской порнографии 
- изготовление и оборот материалов или предметов с 
порнографическими изображениями 
несовершеннолетних. По их оценкам, в глобальной сети 
насчитывается не менее 100 тыс. сайтов, в той или иной 
степени имеющих отношение к детской порнографии. 
Причем до 60% продукции такого рода на мировой 
рынок попадает из России 



Статья 242. Незаконные изготовление и оборот 

порнографических материалов или предметов 

 • 1. Незаконные изготовление и (или) перемещение через 
Государственную границу Российской Федерации в целях 
распространения, публичной демонстрации или рекламирования либо 
распространение, публичная демонстрация или рекламирование 
порнографических материалов или предметов — наказываются 
штрафом в размере от ста тысяч… 
 

• 2. Распространение, публичная демонстрация или рекламирование 
порнографических материалов или предметов среди 
несовершеннолетних либо вовлечение несовершеннолетнего в 
оборот порнографической продукции, совершенные лицом, 
достигшим восемнадцатилетнего возраста, — наказываются 
лишением свободы на срок от двух до пяти лет… 
 
 
 
 
 

Общественная опасность данного преступления состоит в 

вульгарно-натуралистическом, циничном изображении сцен 

полового акта вопреки нормам нравственности, 

препятствующим нормальному физическому и 

нравственному развитию несовершеннолетних. 



3.Потребительские риски 
• включают приобретение некачественной или 

контрафактной продукции, потерю денежных средств и 

хищение персональной информации в процессе 

интернет-шопинга. Несмотря на невысокий уровень 

потребительской онлайн-активности, российские 

подростки чаще, чем их родители, сталкиваются с 

различными видами мошенничества.  

  

Каждый четвертый школьник 

сталкивался в Сети с 

фишингом («выуживанием»  

персональных данных), а  

каждый десятый — с кражей 

денежных средств. 



Кардинг - способ мошенничества с банковскими картами. 
Мошенниками производится похищение банковских реквизитов 
карты с помощью взлома серверов интернет-магазинов, систем 
платежей или с персонального компьютера пользователя. 
Письма от мошенников  - подделка сообщений от различных 
официальных организаций. В таких письмах содержится ссылка с 
просьбой перейти по ней для того, чтобы пользователь ввел свои 
реквизиты, будто бы для своей безопасности. Ничего не 
подозревая, пользователь переходит на сайт, который трудно 
отличить от настоящего, и вводит там свои данные. После чего 
преступники получают доступ к его счету. 
Уведомления о выигрыше - на е-мэйл пользователя присылается 
письмо о том, что он будто бы получил приз в виде крупной суммы 
или автомобиля. Мошенники таким образом пытаются выманить у 
пользователя определенную сумму денежных средств будто бы для 
получения им выигрыша. По словам преступников, это налог на 
приз. 
Попрошайничество в интернете - на почтовый адрес 
пользователя доставляется письмо с призывом о помощи от 
благотворительных организаций или людей, оказавшихся в беде. 
Такие письма содержат данные реальных фондов и людей, но 
реквизиты предоставляются мошенниками 

 



Статья 159. Мошенничество 

  1. Мошенничество, то есть хищение чужого имущества или 
приобретение права на чужое имущество путем обмана или 
злоупотребления доверием, — наказывается штрафом в 
размере до ста двадцати тысяч рублей или… 
 
Обман — способ совершения хищения. Он заключается в сообщении 
потерпевшему заведомо ложных, не соответствующих 
действительности сведений либо в умолчании об истинных фактах, 
либо в умышленных действиях. Обман, например, может выразиться 
в предоставлении фальсифицированного товара, использовании 
обманных приемов при расчетах за товары и услуги. Сообщаемые 
при мошенничестве ложные сведения (либо  умолчания о каких-либо 
сведениях) могут относиться к любым обстоятельствам, в частности к 
качеству, стоимости имущества, личности виновного, его 
полномочиям, намерениям.  

 
 Злоупотребление доверием при мошенничестве заключается в 

использовании с корыстной целью особых доверительных отношений 
с владельцем имущества или иным лицом, уполномоченным 
принимать решения о передаче этого имущества третьим лицам.  



Статья 159.6. Мошенничество в сфере 

компьютерной информации 

  1. Мошенничество в сфере компьютерной информации, то 

есть хищение чужого имущества или приобретение права на 

чужое имущество путем ввода, удаления, блокирования, 

модификации компьютерной информации либо иного 

вмешательства в функционирование средств хранения, 

обработки или передачи компьютерной информации или 

информационно-телекоммуникационных сетей, — 

наказывается штрафом в размере до ста двадцати тысяч 

рублей или … 
 
 

 
 

 

 

Совершение данного преступного деяния возможно 

исключительно посредством использования 

современных компьютерных технологий.  

 
 
 



4. Коммуникационые риски 

 
 Знакомства в интернете и встречи с интернет-

знакомыми  

 Кибербуллинг  



  Ст.150. УК РФ Вовлечение несовершеннолетнего  

  в совершение преступления  

 

 

1. Вовлечение несовершеннолетнего в совершение 

преступления путем обещаний, обмана, угроз или иным 

способом, совершенное лицом, достигшим 

восемнадцатилетнего возраста, — наказывается лишением 

свободы на срок до пяти лет. 
 

 

 
 
 

Под обещаниями следует 

понимать обещания вовлекаемому 

несовершеннолетнему различных 

благоприятных для него и (или) его 

близких в будущем последствий: 

передать деньги либо иное 

имущество, в том числе 

похищенное у потерпевшего, 

оказать какую-либо помощь и т.д. 



Статья 151. Вовлечение несовершеннолетнего в 

совершение антиобщественных действий 

 1.Вовлечение несовершеннолетнего в систематическое 

употребление (распитие) алкогольной и спиртосодержащей 

продукции, одурманивающих веществ, в занятие бродяжничеством 

или попрошайничеством, совершенное лицом, достигшим 

восемнадцатилетнего возраста … 
Под систематическим употреблением спиртных напитков, 

одурманивающих веществ признается склонение несовершеннолетнего к 

данным действиям не менее трех раз в течение непродолжительного 

времени . 

Вовлечение в занятие бродяжничеством или                                    

попрошайничеством заключается в возбуждении у                         

несовершеннолетнего желания беспрестанного                                        

перемещения, скитаний из одной местности в                                                          

другую, проживания без постоянного места                                             

жительства, без постоянного заработка, за счет                                                         

подаяний в виде денег, вещей, продуктов                                                           

питания и т.д.  
 

  



Статья 151.2. Вовлечение несовершеннолетнего 

в совершение действий, представляющих 

опасность для жизни несовершеннолетнего 

 • 1. Склонение или иное вовлечение несовершеннолетнего в 

совершение противоправных действий, заведомо для 

виновного представляющих опасность для жизни 

несовершеннолетнего, путем уговоров, предложений, 

обещаний, обмана, угроз или иным способом, совершенное 

лицом, достигшим восемнадцатилетнего возраста, при 

отсутствии признаков склонения к совершению                                                                   

самоубийства, вовлечения                                            

несовершеннолетнего в совершение                                      

преступления или в совершение                                              

антиобщественных действий —                                               

наказывается штрафом в размере от                                             

пятидесяти тысяч до восьмидесяти                                                             

тысяч рублей или … 
 



2. То же деяние, совершенное:  

а) в отношении двух или более 

несовершеннолетних;  

б) группой лиц по предварительному 

сговору или организованной группой;  

в) в публичном выступлении, публично 

демонстрирующемся произведении, 

средствах массовой информации или 

информационно-

телекоммуникационных сетях (включая 

сеть «Интернет»), — наказывается 

штрафом в размере до ста тысяч 

рублей…  



 Кибербуллинг –  
преднамеренные агрессивные 

действия, повторяющиеся на 

протяжении определенного 

времени, осуществляемые 

группой или индивидом с 

использованием электронных 

форм взаимодействия и 

направленные против жертвы, 

которая не может себя 

защитить  
Кто этим занимается? 

Агрессивные подростки, часто 

объединяющиеся в группы. 

Целью кибербуллинга является 

ухудшение эмоционального состояния 

жертвы и/или разрушение ее социальных 

отношений 



Формы:  
• «Флейминг» (воспламенение) начинается с оскорблений 

и перерастает в быстрый эмоциональный обмен 

репликами, обычно публично. Посетители форума, 

свидетели, могут присоединяться к одной из сторон и 

развивать грубую переписку. «Стенка на стенку». 

• «Харассмент» (притеснение ) выражается в 

повторяющихся оскорбительных сообщениях жертве, от 

которых она чувствует себя морально уничтоженной, 

которым она не может ответить по причине страха или 

невозможности идентифицировать преследователя. 

• «Троллинг» (провокация) используются шуточки, 

подколы на грани допустимого, могут быть и 

откровенные издевательства, часто проявляется в виде 

унизительных комментариев под текстами и 

фотографиями жертвы; 

•   



• Киберсталкинг (преследовать, выслеживать) — 
использование электронных коммуникаций для 
преследования жертвы через угрозы противозаконных 
действий или повреждений, жертвами которых могут стать 
получатель сообщений или члены его семьи.  

• Распространение клеветы : это публикация и рассылка 
унижающей и ложной информации о человеке, его 
искаженных изображений, в частности в 
сексуализированном и/или наносящем вред его репутации 
виде, и др.  

• Взлом учетной записи, аккаунта жертвы  - преследователь, с 
аккаунтов жертвы и как бы от ее лица рассылает 
негативную, жестокую или неадекватную информацию ее 
знакомым. Жертва испытывает сильное унижение при 
получении обратной связи и часто теряет друзей. 

• Раскрытие секретов и мошенничество  - включает 
распространение в сети личной, секретной, 
конфиденциальной информации о жертве.  
 



• Деанонимизация, т. Е. Раскрытие имени пользователя в 
ситуации анонимного интернет – общения, установление 
авторства какого – либо текста, рисунка вопреки желанию автора 
и т.Д.; 

• Создание страниц, аккаунтов от имени жертвы в различных 
социальных сетях, журналах; пишутся – якобы жертвой – разного 
рода компрометирующие, грубые тексты. Это называют «атакой 
клонов»; 

• «Пранк» (телефонные приколы). Пранкер разыгрывает жертву по 
телефону, при этом записывая разговор, который и 
выкладывается в интернет; 

• «Навязчивый спам»: закидывание жертвы сообщениями 
различного содержания – рекламный текст или любой 
бессмысленный набор слов (Цель – вывести жертву из себя 
потоком навязчивых сообщений). 

• Жертву тайком или принудительно снимают на видео, обычно в 
унизительном положении, после чего запись выкладывается на 
YouTube или другом популярном видеохостинге. 

 



Исследование, проведенное Фондом 

развития Интернета  показало: 

• 24 %детей, пользующихся 
Интернетом сталкивались с 
буллингом. 

• 25% российских детей 
признались, что за последний 
год оскорбляли кого-то в 
Интернете. 

• 13% - виртуальных 
конфликтов переросли в 
реальные 

 

26% - родителей 

узнали об инцидентах 

кибербуллинга 

намного позже, чем 

они случились 



Правовые основы защиты 

Ст. 17 Международного пакта о гражданских и политических 

правах и ст. 10 Европейской конвенции о защите прав человека и 

основных свобод содержат положения о защите от незаконных 

посягательств на честь и достоинство личности. 

Ст. 21 Конституции РФ - достоинство личности охраняется 

государством. Никто не должен подвергаться жестокому или 

унижающему человеческое достоинство обращению. 

 
 
 
 
 

Ст. 23 Конституции РФ  - право каждого на 

судебную защиту своей чести и доброго 

имени от распространения не 

соответствующих действительности 

порочащих сведений является необходимым 

ограничением свободы слова и массовой 

информации для случаев злоупотребления 

этими правами.  



 Оскорбление (Ст. 5.61 КоАП ) 
• Оскорбление представляет собой 

разновидность психического насилия, 

которая выражается в отрицательной 

оценке виновным личности 

гражданина, подрывает репутацию 

последнего в глазах окружающих и 

наносит ущерб его самоуважению. 
 

 
 
 
Статья 5.61 КоАП РФ. Оскорбление 

1. Оскорбление, то есть унижение чести и достоинства другого лица, 

выраженное в неприличной форме, - влечет наложение административного 

штрафа на граждан в размере от одной тысячи до трех тысяч рублей; на 

должностных лиц - от десяти тысяч до тридцати тысяч рублей 

2. Оскорбление, содержащееся в публичном выступлении, публично 

демонстрирующемся произведении или средствах массовой информации, - 

влечет наложение административного штрафа на граждан в размере от 

трех тысяч до пяти тысяч рублей; 

 
 



Оскорблением не считается: 

• Высказывание без адресата. Если некто напишет в группе 

по снижению веса что-то вроде «вы тут все […]», с точки 

зрения закона это не оскорбление. 

• Запись, которая обижает лишь конкретного пользователя, 

но не нарушает правил этикета, не содержит матерных 

и/или грубых выражений. Фраза «Вы, на мой взгляд, 

совершенно ничего не понимаете в этом вопросе», 

адресованная конкретному человеку, может обидеть, 

однако признать её оскорбительной нельзя. 

• Для оскорбления не имеет значения, соответствует ли 

отрицательная оценка личности гражданина 

истинному положению дел. Факты, на которых 

основывается оскорбление, могут иметь место в 

действительности (например, аморальный образ 

жизни). 
 
 



Клевета (ст. 128.1 УК) 
1. Клевета, то есть распространение заведомо ложных сведений, порочащих 
честь и достоинство другого лица или подрывающих его репутацию,  

 — наказывается штрафом в размере до пятисот тысяч рублей или в 
размере заработной платы или иного дохода осужденного за период до шести 
месяцев либо обязательными работами на срок до ста шестидесяти часов.  

2. Клевета, содержащаяся в публичном выступлении, публично 
демонстрирующемся произведении или средствах массовой информации,  

 — наказывается штрафом в размере до одного миллиона рублей или в 
размере заработной платы или иного дохода осужденного за период до одного 
года либо обязательными работами на срок до двухсот сорока часов. 

4. Клевета о том, что лицо страдает заболеванием, представляющим опасность 
для окружающих, а равно клевета, соединенная с обвинением лица в 
совершении преступления сексуального характера,  

 — наказывается штрафом в размере до трех миллионов рублей или в 
размере заработной платы или иного дохода осужденного за период до трех лет 
либо обязательными работами на срок до четырехсот часов. 

 5. Клевета, соединенная с обвинением лица в совершении тяжкого или особо 
тяжкого преступления,  

 — наказывается штрафом в размере до пяти миллионов рублей или в 
размере заработной платы или иного дохода осужденного за период до трех лет 
либо обязательными работами на срок до четырехсот восьмидесяти часов. 
 
 
 



 
 
 
 

Клевета (ст. 128.1 УК РФ) 
Объективная сторона клеветы характеризуется действиями, 

состоящими в распространении заведомо ложных сведений, 

порочащих честь и достоинство другого лица или подрывающих его 

репутацию.  

Под распространением сведений, порочащих честь и 

достоинство другого лица, следует понимать  их опубликование в 

печати, трансляцию по радио и телевидению, … распространение в 

сети Интернет,  а также с использованием иных средств 

телекоммуникационной связи, изложение в служебных 

характеристиках, публичных выступлениях,                                                              

заявлениях, адресованных должностным                                               

лицам, или сообщение в той или иной, в                                     том 

числе устной, форме хотя бы одному лицу. 

 
 



 

 

В Постановлении от 24.02.2005 N 3 Пленум ВС РФ 

разъяснил, что порочащими, в частности, являются 

сведения, содержащие утверждения о нарушении 

гражданином действующего законодательства, 

совершении нечестного поступка, неправильном, 

неэтичном поведении в личной, общественной или 

политической жизни, недобросовестности при 

осуществлении производственно-хозяйственной и 

предпринимательской деятельности, нарушении 

деловой этики или обычаев делового оборота, которые 

умаляют честь и достоинство гражданина или его 

деловую репутацию. 

 Следует различать имеющие место утверждения о 

фактах, соответствие действительности которых 

можно проверить, и оценочные суждения, мнения, 

убеждения, являющиеся выражением субъективного 

мнения и взглядов конкретного лица. 

 



• Субъект — физическое вменяемое лицо, достигшее 
16 лет. 10.  

• Субъективная сторона характеризуется умышленной 
формой вины. Если лицо, распространяющее ложные 
измышления, добросовестно заблуждалось 
относительно соответствия действительности 
распространяемых им сведений, оно не может быть 
привлечено к уголовной ответственности за клевету.  

 

• Отказ в возбуждении уголовного дела по статье 128.1., 
прекращение уголовного дела, а также вынесение 
приговора не исключают возможности предъявления 
иска о защите чести и достоинства или деловой 
репутации в порядке гражданского судопроизводства. 
 
 



Статья 110. Доведение до самоубийства 

 1.Доведение лица до самоубийства или до покушения на 

самоубийство путем угроз, жестокого обращения или 

систематического унижения человеческого достоинства 

потерпевшего — наказывается принудительными 

работами на срок до пяти лет… 

2.То же деяние, совершенное: 

 д) в публичном выступлении, публично 

демонстрирующемся произведении, средствах массовой 

информации или информационно-телекоммуникационных 

сетях (включая сеть «Интернет»), 

 — наказывается лишением свободы                                                   

на срок от восьми до пятнадцати лет… 

 

Систематическое унижение человеческого                                           

достоинства может заключаться в постоянных                               

оскорблениях, клевете, издевательствах,                                             

циничном высмеивании физических                                     

недостатков жертвы и т.п. 
 
 



Категории детей, занимающихся 

кибербуллингом   

• «ангел мести» (ощущает себя правым, часто мстит за то, 
что сам оказался жертвой буллинга в школе);  

• «жаждущий власти» (похож на традиционного 
преследователя со школьного двора, хочет контроля, власти 
и авторитета, однако может быть меньше и слабее 
сверстников, либо может вымещать свою злость и 
беспомощность, оказавшись в состоянии уязвимости, 
например, при разводе или болезни родителей);  

• «противная девчонка» (может быть и девочкой, и 
мальчиком; занимается кибербуллингом ради развлечения, 
связанного с испугом и унижением других);  

• «неумышленные преследователи» (включаются в 
кибербуллинг по инерции вслед за полученными 
негативными сообщениями о ком-то, часто в результате 
косвенной травли, в которую их вовлекают как свидетелей и 
соучастников) 



Жертвы кибербуллинга  

• дети, которых преследуют вживую: по разным 

причинам более уязвимые и менее уверенные 

в себе, часто имеющие какие-то отличия во 

внешнем виде, происхождении, поведении, 

состоянии здоровья по сравнению со 

сверстниками  



Особенности  

интернет-травли: 
 может осуществляться в любое время; 

 бесконтрольное распространение любой (ложной, постыдной, 

конфиденциальной) информации 

 может носить анонимный характер 

 низкая вероятность быть наказанным  (дети начинают делать то, на что они 

не решились бы в других обстоятельствах); 

 нет необходимости переживать визуальный и телесный контакт (сделать 

запись намного проще, чем пнуть одноклассника); 

 можно привлечь большое число невидимых наблюдателей расправы 

(вовлечение множества свидетелей в разы усиливает переживания стыда, 

страха, беспомощности и отвержения); 

 запугивание легко осуществимо с технической точки зрения. (для отправки 

негативного сообщения или публикации оскорбительного текста, 

доступного широкой аудитории, требуется несколько щелчков мышкой; есть 

возможность беспрепятственно создавать страницы и записи от имени 

жертвы). 



Психологическая специфика кибербуллинга 

анонимность В отличие от традиционной травли, где агрессор 

известен в лицо и его можно попытаться 

избежать, в киберпространстве преследователь 

часто анонимен. Жертва не знает, один ли 

преследователь или их несколько; мальчик это 

или девочка; старше или младше; знакомы ли 

они друг с другом. Такая неопределенность 

усиливает тревогу 

непрерывность Травля через Интернет и сотовые телефоны 

может не прекращаться ни днем, ни ночью. 

Более того, одно опубликованное сообщение 

может работать как многоразовый акт травли, 

вызывая все новые болезненные для жертвы 

комментарии, не считая того, что жертва сама 

может перечитывать полученный 

оскорбительный или угрожающий текст и 

переживать ретравматизацию 



бесчисленные 

невидимые 

свидетели 

присутствует множество молчаливых свидетелей, 

невмешательство которых служит поддержкой 

преследователя и усиливает и без того унизительные и 

болезненные переживания жертвы. Свидетелям 

электронного насилия проще присоединиться к 

агрессору, чем свидетелям традиционной травли, 

поскольку для этого от них не требуется никаких 

физических усилий или социальных умений. 

отсутствии обратной 

связи  

отсутствие контакта лицом к лицу обезличивают 

взаимодействие, позволяя с легкостью позабыть о 

человеческой составляющей взаимодействия и 

воспринимать происходящее как некую симуляцию, 

подобие компьютерной игры. 

 

феномен 

растормаживания 

возможность не быть идентифицированными приводит 

к феномену растормаживания : без угрозы наказания и 

социального неодобрения люди говорят и делают вещи, 

которые бы не стали говорить и делать под своим 

именем, позволяют себе гораздо больше, чем привыкли 

в обычной жизни, где они несут ответственность за свои 

поступки и высказывания.  



Исследование, проведенное Фондом 

развития Интернета  показало: 

• 24 %детей, пользующихся 
Интернетом сталкивались с 
буллингом. 

• 25% российских детей 
признались, что за последний 
год оскорбляли кого-то в 
Интернете. 

• 13% - виртуальных 
конфликтов переросли в 
реальные 

 

26% - родителей 

узнали об инцидентах 

кибербуллинга 

намного позже, чем 

они случились 



Борьба с некорректным поведением в Интернете 

движется по двум направлениям.  

развитие технических 

приспособлений, 

ограничивающих 

нежелательный контент 

(фильтры, цензура), 

располагаемые в 

социальных сетях и на веб-

сайтах разнообразные 

кнопки тревоги 

(«пожаловаться»), 

предназначенные для 

включения в неприятную 

ситуацию сотрудников сайта, 

и настройки 

конфиденциальности 

персональных аккаунтов.  

обучение пользователей 

Интернета основным правилам 

безопасности и корректного 

поведения по отношению к 

другим пользователям 



Рекомендации  

по предотвращению кибербуллинга 

  Научите детей правильно реагировать на обидные слова или 

действия других пользователей. Лучший способ испортить 

хулигану его выходку – отвечать ему полным игнорированием. 

 Объясните детям, что личная информация, которую они 

выкладывают в интернете может быть использована 

агрессорами против них. 

Поддерживайте 

доверительные отношения с 

вашим ребенком, чтобы 

вовремя заметить, если в его 

адрес начнет поступать 

агрессия или угрозы.  



Если беда уже стряслась… 

  Не рассчитывайте, что все утрясется само собой. Немедленно 
переходите к активным действиям. Но прежде всего объясните 
подростку, что вы не стали относиться к нему хуже. 

 Заблокируйте электронную почту и службы мгновенного обмена 
сообщениями, сохраняйте издевательские сообщения и 
изображения в качестве улик. 

 Подайте жалобу в социальную сеть, на сайте которой происходит 
травля, потребуйте удалить все оскорбительные послания. 

 Если над ребенком издеваются по телефону, сообщите об этом 
оператору мобильной связи. Если буллинг не прекратится, смените 
номер телефона. 

 В случае, если в травле виновны соученики ребенка, обратитесь к 
администрации школы.  

 Позвоните в полицию, если в сообщениях содержится клевета 
или угрозы насилия. 

 



Каковы последствия? 
• Некоторые люди очень спокойно реагируют на виртуальную 

агрессию в свой адрес или игнорируют её, у кого-то всего 

лишь портится настроение.  

• Некоторым пользователям контент, опубликованный в 

Интернете, испортил репутацию.  

• Именно унижения и оскорбления стали причиной трети 

самоубийств среди подростков в нашей стране 

 Разрушительные для 

развития личности 

последствия подросткового 

буллинга присущи не только 

жертвам, но и обидчикам, и 

свидетелям буллинга. 



• Полезные интернет – ресурсы 
• http://www.saferunet.ru/-Центр безопасного интернета в России. Ресурс 

подробно рассказывает о сегодняшней структуре Всемирной паутины. 

Здесь разбирается все многообразие угроз, которые могут 

подстерегать ребенка в интернете. 

• http://www.etika.ru/ — рекомендации о том, как именно разговаривать с 

детьми об интернет-угрозах. 

• На сайтах http://www.interneshka.net/children/index.phtml/ и 

«Дружественный рунет»http://www.friendlyrunet.ru/safety/ подробно 

расписаны правила безопасного интернета для детей разных 

возрастов: от младших до старших классов. 

• Брошюра Microsoft «Безопасность детей в интернете» —

 http://www.ifar.ru/libraru/book099.pdf 

• Лаборатория Касперского. Урок безопасности —

 http://www.kasperskyakademy.com/ru/is-lesson 

• Справочник по детской безопасности в интернете. Рекомендации 

компании Google http://www.google.com/intl/ru/goodtoknow/femilysafety/ 

http://www.saferunet.ru/
http://www.etika.ru/
http://www.interneshka.net/children/index.phtml/
http://www.friendlyrunet.ru/safety/
http://www.ifar.ru/libraru/book099.pdf
http://www.kasperskyakademy.com/ru/is-lesson
http://www.kasperskyakademy.com/ru/is-lesson
http://www.kasperskyakademy.com/ru/is-lesson
http://www.google.com/intl/ru/goodtoknow/femilysafety/


Факторы усиления онлайн-рисков 

 Возраст вступления в ряды интернет-

пользователей 

 Бесконтрольность пользования 

 Длительность и интенсивность пользования 

 Виды деятельности в интернете 



1. ВОЗРАСТ ВСТУПЛЕНИЯ В РЯДЫ  

ИНТЕРНЕТ-ПОЛЬЗОВАТЕЛЕЙ 

Российские школьники в среднем 

начинают пользоваться интернетом 

позже, чем европейские 



2. ОДИН НА ОДИН С ИНТЕРНЕТОМ:  

БЕСКОНТРОЛЬНОСТЬ ПОЛЬЗОВАНИЯ 

Российские школьники по сравнению 

с европейскими гораздо чаще 

пользуются интернетом 

бесконтрольно 



3. УВЕЛИЧИВАЮТСЯ ДЛИТЕЛЬНОСТЬ  

И ИНТЕНСИВНОСТЬ ПОЛЬЗОВАНИЯ ИНТЕРНЕТОМ 

Российские школьники по сравнению  

с европейскими проводят в интернете 

больше времени 



Российские школьники чаще, чем  

европейские, предпочитают посещать 

социальные сети, загружать различные 

файлы, сидеть в чатах 

4. ВИДЫ ДЕЯТЕЛЬНОСТИ В ИНТЕРНЕТЕ  

СТАНОВЯТСЯ РАЗНООБРАЗНЕЕ 


